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La presente Politica ha sido analizada y su propuesta ha sido aprobada por el Comité de
Direccion, por el Comité de Riesgos, proponiendo el visto bueno por la Comisién de Auditoria
con caracter previo a su presentacion y aprobacién por el Consejo de Administracion de
SegurCaixa Adeslas, S.A. de Seguros y Reaseguros (en adelante también, “SCA”, “la

~r 3

Compania” o

“la Entidad”).

Politica de Continuidad de Negocio

Titular

Fecha de primera aprobacion:

16 de diciembre de 2015

D. Seguridad Digital y Continuidad

Registro de revisiones

Las diferentes revisiones del presente documento seran anotadas en este registro, incluyendo
el numero de versién, fecha de publicacion, tipo de revision y los responsables de su

aprobacion y revision:

Version| Fecha |Modificaciones Revisado Por Aprobado Por
01 16/12/2015 Edicion DA Organizacién y Calidad Consejo de Administracion
02 21/02/2018 Modificacién DA Organizacion y Calidad Consejo de Administracion
03 17/10/2019 Modificacién D. Organizacion y RRHH Consejo de Administracion
04 16/10/2020 Modificacion D. Organizaciéon y RRHH Consejo de Administracion
e D.A. Seguridad Digital y . . i
05 16/12/2021 Modificacion Continuidad Consejo de Administracion
e o D.A Seguridad Digital y . - -
06 14/12/2022 Modificacion Continuidad Consejo de Administracion
e D.A. Seguridad Digital y . . i
07 14/12/2023 Modificacion Continuidad Consejo de Administracion
08 18/12/2024 Modificacion D. Seguridad Digital y Continuidad | Consejo de Administracion
09 17-12-2025 Modificacion D. Seguridad Digital y Continuidad | Consejo de Administracion

PL012.09 Politica de Continuidad de Negocio

Pagina 4 de 24



€ SegurCaixa Adeslas

1. Introduccion

1.1. Marco Normativo

La normativa general que ha servido de base para el desarrollo de esta Politica queda
especificada en la Politica marco de Gestion de Riesgos.

El Reglamento Delegado 2015/35, en su articulo niumero 258, establece que las empresas de
seguros y reaseguros estableceran, aplicaran y mantendran una politica de continuidad de las
actividades dirigida a garantizar que, en caso de sufrir alguna interrupcion en sus sistemas y
procedimientos, se preserven los datos y funciones esenciales y se mantengan las actividades
de seguro y reaseguro o, de no ser posible, que tales datos y funciones se recuperen
oportunamente y sus actividades de seguro o reaseguro, se reanuden oportunamente.

A lo anterior es necesario unir la aprobaciéon y entrada en aplicacion del Reglamento (UE)
2022/2554, de 14 de diciembre sobre resiliencia operativa digital del sector financiero (en lo
sucesivo también Reglamento Delegado 2022/2554 o por su acréonimo en ingles Reglamento
DORA) y en su normativa de desarrollo, que tienen como objeto consolidar y actualizar los
requerimientos relativos al riesgo relacionado con las TIC' como parte de los requisitos en
materia de riesgo operativo que se han venido abordando hasta su fecha de forma separada
por la normativa especifica que regula cada tipologia de entidad financiera, y donde se recoge
requerimientos adicionales en materia TIC a considerar en sus Politicas de Continuidad.

Esta Politica esta debidamente adaptada a los principales requerimientos establecidos en las
normas anteriores y se adapta y recoge las mejores practicas en esta materia, asi como a las
recomendaciones recibidas de los accionistas.

De forma adicional, existen diversas normativas de distintos ambitos reguladores que
establecen aspectos relevantes que son de aplicacién, y que igualmente se han utilizado para
la elaboracion de la presente Politica:

— Reglamento (UE) 2022/2554, de 14 de diciembre sobre resiliencia operativa digital del
sector financiero (en lo sucesivo también Reglamento Delegado 2022/2554 o por su
acrénimo en ingles Reglamento DORA) y su normativa de desarrollo

— Reglamento General de Proteccion de Datos, (RGPD), Reglamento relativo a la
proteccion de datos de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

— Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
Garantia de los Derechos Digitales.

— Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

— Ley de Servicios de la Sociedad de la Informacion y del Comercio Electronico
(LSSICE).

" Tecnologias de la Informacion y la Comunicacion.
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— ISO/IEC 22301 “Security and Resilience — Business Continuity Management
Systems” — Requirements”.

— Guia Técnica 2/2017 de la Direccion General de Seguros y Fondos de Pensiones
sobre cuestiones en materia de Sistema de Gobierno.

— ISO/IEC 27001 "Information technology - Security techniques - Information security
management systems - Requirements".

— ISO/IEC 27002 "Information technology - Security techniques - Code of practice for
information security controls".

— ISO/IEC 27005 "Information technology - Security techniques - Risk Management of
Information Security".

— ISO/IEC 27017 “Information technology — Security techniques — Code of practice for
information security controls based on ISO/IEC 27002 for cloud services”.

— NIST SP 800-61 Rev. 2: Computer Security Incident Handling Guide:
Recommendations of the National Institute of Standards and Technology.

1.2. Objetivo de la Politica

El objetivo de la presente Politica, es establecer el marco que permite garantizar la
implantacién y operacién de un Sistema de Gestiéon de Continuidad de Negocio (en
adelante “SGCN”) eficaz.

SCA ha procedido a redactar esta Politica con el fin de mantener un SGCN operando, en ciclo
de mejora continua, que permita la consecucion de los siguientes objetivos principales:

— Determinar el sistema de gobierno relativo al SGCN que permita una gestion y supervision
integral de todos sus componentes organizativos, operativos, tecnolégicos y de
comunicacion.

— Identificar los riesgos de Continuidad de Negocio de SCA.

— Mitigar estos riesgos, implantando estrategias de recuperacién de activos criticos que
permitan la continuidad de los servicios prestados a nuestros clientes, en el menor tiempo
posible, tras una interrupcion.

— Mejorar de forma continua el sistema, incrementando sus niveles de eficiencia y eficacia.

— La interrelacion entre continuidad de la actividad en sentido global y la continuidad de la
actividad en materia TIC.

Asimismo, y acorde a los puntos expresados anteriormente, el SGCN implantado en SCA, en
base a esta Politica, asume el cumplimiento de los siguientes objetivos adicionales:

1. Velar por la protecciéon de sus empleados, personal externo, proveedores y cualquier
persona presente o que preste servicios en sus instalaciones, en caso de que un evento
disruptivo afecte a dichas instalaciones.

2. Proporcionar sus servicios a sus clientes dentro de los parametros de tiempo, forma y
calidad minimos exigidos y previamente acordados, garantizando a su vez, la vuelta a la
normalidad de todas las actividades causando la menor repercusién posible en todos los
grupos de interés.
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3. Incorporar la funcion de continuidad de negocio como una funcién mas dentro de la cultura
empresarial de SCA.

4. Velar por la reputacion e imagen de marca de SCA.

1.3. Principios de la Continuidad de Negocio

Con la finalidad de cumplir con los objetivos expuestos en esta Politica, se establecen los
siguientes principios a través de los cuales SCA, se compromete a desarrollar la actividad
indicada por la misma:

1. Principio de Garantia, proporcionando todos los medios econémicos y logisticos para la
constitucién, implantacién, mantenimiento y evolucion del SGCN y sus actividades
asociadas.

2. Principio de Concienciacion, apoyando la promocion, conocimiento y concienciacion en
Continuidad de Negocio entre sus empleados.

3. Principio de implantacion y mantenimiento, facilitando la implantacion y dotacion del
SGCN, asi como velando por el mantenimiento del mismo.

4. Principio de Verificacion, realizando pruebas periédicas necesarias para contrastar el
correcto funcionamiento de los planes a la par que instruir a los grupos técnicos y de
negocio involucrados en las actividades de continuidad de negocio.

5. Principio de Mejora Continua, estableciendo la necesidad y compromiso de realizar la
mejora y evolucion continta del SGCN, acondicionandose a los cambios tanto internos
como externos.

6. Principio de Coordinacion y Responsabilidad, definiendo e implantando Ilas
herramientas de colaboracién y comunicacién entre las diferentes funciones y direcciones
involucradas y garantizando el compromiso de todas y cada una de ellas en la consecucion
de los objetivos del SGCN.

1.4. Entrada en vigor

Esta politica entra en vigor desde la fecha de primera aprobacion. Las actualizaciones de las
politicas son de aplicacion una vez aprobadas por el Consejo de Administracion. La fecha de
entrada en vigor de cada una de las versiones de la politica se encuentra recogida en el
apartado de Registro de revisiones, estando la ultima en vigor también al inicio del documento.

1.5. Clausula de actualizacion

Aspectos basicos relacionados con la revisién de esta politica:

— Direccion de Seguridad Digital y Continuidad: ha supervisado la realidad y desarrollo de los
procesos que comprende esta Politica y que se recogen los elementos necesarios para la
implementacién de la misma dentro de la organizacién, en el ambito que le compete.

— Direccion de Infraestructura y Arquitectura: ha supervisado la realidad y desarrollo de los
procesos que comprende esta Politica y que se recogen los elementos necesarios para la
implementacién de la misma dentro de la organizacién, en el ambito que le compete.
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— Direccion de Tecnologia y Transformacién Tecnoldgica: ha supervisado la realidad y
desarrollo de los procesos que comprende esta Politica y que esta recoge los elementos
necesarios para la implementacion de la misma dentro de la organizacion, en el ambito que
le compete.

— Direccion de Control de Riesgos: ha supervisado la coherencia de esta Politica con el resto
de las politicas que conforman el sistema de gobierno de SegurCaixa Adeslas (en adelante
también, “SCA”, “la Compaiia” o “la Entidad”).

- Funcién de Verificacion del Cumplimiento: ha verificado que esta Politica contiene todos
los elementos fundamentales que son requeridos por la normativa vigente que le aplica

- Comité de Direccion y Comité de Riesgos: han revisado, analizado y dado opinion favorable
de la politica con caracter previo a su elevacién a los Organos de Gobierno

La politica se revisa con una periodicidad minima anual y, en cualquier caso, siempre que
concurran situaciones que modifiquen sustancialmente la naturaleza, estructura o perfil de
riesgos de la entidad.

La responsabilidad de la actualizacion es del titular de la politica, siendo el encargado de la
coordinacion y direccion relativa a la actualizacion de las politicas la Direccion de Control de
Riesgos, perteneciente a la Direccion Econdmica Financiera, Control de Gestién y Control de
Riesgos, quien coordinara a los titulares y a las direcciones implicadas en las mismas y
elevara al Comité de Riesgos y al Comité de Direccién la propuesta de actualizacién para su
revision previa a la aprobacion por el Consejo de Administracion.

1.6. Alcance y ambito de aplicacion

La presente Politica se enmarca en el Sistema de Gobierno y de Gestion de Riesgos
establecido por SegurCaixa Adeslas. Los aspectos comunes y generales que definen el marco
del Sistema de Gobierno se encuentran recogidos en la Politica de Gestion de Riesgos. Por
tanto, en esta Politica se incluyen sélo aquellos aspectos especificos a la misma.

En consecuencia, el capitulo de Introduccién de la Politica marco de Gestion de Riesgos,
(marco normativo, ambito de aplicacién y requerimientos a nivel de Grupo), sera de aplicacion
a la presente Politica y, en caso de documentacion separada de la misma debera incorporarse
dicho contenido como parte integrante de esta Politica.

El ambito de aplicacion subjetivo de la presente politica es SCA, haciendo extensivo los
principios y directrices que conforman el gobierno de la gestion de la Continuidad de Negocio
que en la misma se definen a sus sociedades filiales integramente participadas; Adeslas
Dental, Adeslas Salud y Agencaixa cuyos procesos y activos tecnoldgicos son gestionados
de forma centralizada desde las areas de SCA con competencia para ello.

Asi mismo, este documento aplica a SegurCaixa Adeslas como entidad individual y a sus
empleados, asi como las empresas que le prestan servicios a SegurCaixa Adeslas , en la
medida que sean de aplicacion las obligaciones que se derivan de esta politica.
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2. Gobernanza, Funciones y Responsabilidades

Con objeto de operar esta Politica, asi como reportar y comunicar periédicamente el estado
de la Continuidad de Negocio en SegurCaixa Adeslas, se definen determinadas obligaciones
y responsabilidades, para las diferentes areas de SCA en relacién con la gestion del SGCN:

2.1. Consejo de Administraciéon

— Aprobar, supervisar y revisar como parte de sus requisitos generales de gobernanza la
aplicacion de la presente Politica Continuidad de Negocio que incluirad las medidas de
continuidad (entre ellas la aplicacion de los planes de respuesta y recuperacién en materia
TIC), garantizando que la misma es revisada periédicamente y cuando se produzcan
cambios significativos que afecten a sus contenidos, dando las indicaciones oportunas
para su divulgacion en la Compafnia, asi como a terceras partes interesadas cuando se
estime pertinente.

— Establecer el perfil y las estrategias de gestién de los Riesgos de Continuidad de
Negocio de acuerdo con lo establecido en la Politica de Gestién de Riesgos y en los
términos de esta Politica.

— Aprobar los limites cuantitativos que ayuden a definir el nivel de apetito al riesgo. Los
limites y niveles de apetito se recogen en la politica de gestion de riesgos.

— Asegurarse de la existencia de recursos humanos, técnicos y econdémicos adecuados y
suficientes para garantizar su correcto funcionamiento y el liderazgo que lleve a
contemplar esta Politica como parte de la cultura de SCA y su estrategia.

— Ser informado, y adoptar las decisiones oportunas, sobre cualquier evento disruptivo que
afecte severamente a la continuidad de negocio, asi como cualquier hecho o
circunstancia relevante que se presente en relacion a esta Politica que sea trasladada
por el Comité de Direccion.

— Tomar conocimiento de los resultados de las deficiencias identificadas como resultado de
las pruebas realizadas sobre los Planes de Continuidad de Negocio y Resiliencia TI.

— Mantenerse informado, a través de la Comision de Auditoria, del Informe Anual de
Continuidad de Negocio y Resiliencia TI.
2.2. Comision de Auditoria

— Supervisar la eficacia del control interno, la auditoria interna y los sistemas de gestion de
riesgos de la Entidad, incluyendo los Riesgos de Continuidad de Negocio.

— Analizar, con caracter previo a su presentacion en el Consejo de Administracién, cualquier
evento disruptivo que afecte severamente a la continuidad de negocio, asi como cualquier
hecho o circunstancia relevante que se presente en relacion a esta Politica que sea
trasladada por el Comité de Direccion.

— Se le informara sobre el Informe Anual de Continuidad de Negocio y Resiliencia TI.
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— Analizar e informar sobre la propuesta relativa a los indicadores de apetito al riesgo y el
cumplimiento de sus limites conforme a lo establecido en la Politica de Gestion de
Riesgos.

2.3. Comité Transformacién Tecnolégica

— Aprobacién del Plan de Contingencia Tecnolégico y los Planes de Respuesta y
Recuperacion.

2.4. Comité de Riesgos

— Supervisara el Informe Anual de Continuidad de Negocio y Resiliencia Tl y en
particular sobre los siguientes aspectos:

— Anadlisis de Impacto de Negocio (“Business Impact Analysis” o “BIAS”).
— Riesgos de Continuidad de Negocio.

— Resultados de las pruebas de los Planes de Recuperacion de Desastre (“Disaster
Recovery Plans” o “DRPs”).

— Seguimiento de los indicadores de riesgo y métricas de desemperfio de Continuidad de
Negocio y Resiliencia TI.

— Resultados del proceso de autoevaluacion de riesgos y controles relacionados con la
resiliencia operativa y la continuidad de negocio, y si procede, los resultados
alcanzados en la evaluacion de escenarios de riesgo operacional.

— Supervisara con caracter previo a su presentacién en la Comisién de Auditoria y el
Consejo de Administracion, cualquier evento disruptivo que afecte seriamente a la
continuidad de negocio, asi como cualquier hecho o circunstancia relevante que se
presente en relacion a esta politica que sea trasladada por el Comité de Direccion.

— Revisar la propuesta de los limites de apetito al riesgo y realizar el seguimiento del
cumplimiento de los limites conforme a lo establecido en la Politica de Gestion de
Riesgos.

2.5. Comité de Direccion

El Comité de Direccién, presidido por el Director General, es responsable de adoptar dentro
de SCA, las medidas técnicas, organizativas y de control que garanticen la operacion de la
Politica de Continuidad de Negocio y de la implementacion de una cultura de continuidad.

Sus responsabilidades se concretan en las siguientes tareas:

— Es el responsable de definir las lineas de gestion de la continuidad de negocio, en linea
con las directrices y estrategia establecidas por el Consejo de Administracién y para ello,
de aprobar el disefio, dotacion y el dimensionamiento del SGCN; asegurandose de su
adecuado funcionamiento.

— Es responsable de la implementacion de los procedimientos de gestion de riesgos en
linea con las directrices establecidas por el Consejo de Administracion y de disefiar y
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operar una estructura organizativa que permita la adecuada aplicacion y desarrollo del
SGCN y en ese sentido:

— Supervisara los incidentes de Continuidad de Negocio sobre cualquier activo critico
que se consideren relevantes por parte del Comité de Continuidad de Negocio y
Resiliencia TI.

— Debera permanecer involucrado en la actividad del SGCN analizando el Informe
Anual de Continuidad de Negocio y Resiliencia TI.

— Revisara los resultados de las pruebas realizadas sobre los Planes de Continuidad
de Negocio y las deficiencias identificadas, asi como aquellas modificaciones
relevantes del SGCN que le sean notificadas.

— Comunicara al Consejo de Administracién cualquier hecho o circunstancia relevante
gue se presente en relacién a esta Politica.

2.6. Comité de Continuidad de Negocio y Resiliencia Tl

Esta integrado por dos tipos de miembros, que se diferencian entre si por su grado de
involucracion y potestades:

Miembros Permanentes: Constituyen el ndcleo del Comité y deben asistir a todas sus

convocatorias.

Tienen la potestad de invitar a los Miembros Consultivos y al resto de personal que estimen

n

ecesario para la documentacion, asesoramiento y operacién de las tareas a realizar por el

Comité.

Son los que se detallan a continuacion:

Director de Seguridad Digital y Continuidad, (en adelante “Chief Information Security
Officer” o por su acrénimo “CISQ”), que presidira el Comité

Responsable de Continuidad de Negocio y Resiliencia Tl que actuara como secretario
del Comité

Director de Ciberseguridad

Director de Tecnologia y Transformacion Tecnoldgica
Director de Desarrollo Corporativo

Director de Negocio

Director de Servicio al Cliente

Director de Infraestructura y Arquitectura

Director de Organizacion y RRHH

Director de Control de Riesgos

Director de Comunicacion
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— Director de GRC, Continuidad y Resiliencia

Miembros Consultivos: Son aquellos titulares de direcciones o unidades operativas de
relevancia en la Compania, que pueden ser convocados a Comité en funcion de los asuntos
a tratar. Deben asistir a todas las convocatorias a las que se les invite por indicacion de algun
Miembro Permanente.

El Comité de Continuidad de Negocio y Resiliencia Tl y por extensién, sus miembros, son los
responsables de:

— Establecer los mecanismos de comunicacion internos que garanticen que todo el personal
relevante de la Entidad y terceras partes interesadas, estén familiarizados y cumplan con
el contenido de esta Politica, en sus respectivos ambitos de responsabilidad.

— Encomendar a las unidades organizativas, operativas y de soporte, la responsabilidad de
laimplantacion y control del SGCN, bajo los criterios y parametros establecidos por el
Consejo de Administracion en los procesos, actividades y riesgos de los que sean
propietarios, sin perjuicio de la existencia de unidades especificas encargadas de la
supervision y control de los mismos.

— Aprobar formalmente y velar por la implementacion de los manuales y procedimientos
definidos en el SGCN de SCA, asi como de cualquier actualizacion de los mismos velando
que sean completos y estén operativos.

— Aprobar los presupuestos del SGCN, de sus planes de formacion y concienciacion
establecidos y garantizar su ejecucion.

— Supervisar los Planes de Continuidad de Negocio y Resiliencia Tl, donde se desarrollen
las diferentes estrategias y procedimientos de recuperacion ante incidentes de
Continuidad de Negocio velando por el cumplimiento correcto de las medidas
establecidas en el SGCN durante la gestién de los mismos. Estos Planes y sus
documentos asociados, seran actualizados al menos una vez al afio para soportar de
forma permanente la continuidad de las actividades de SCA divulgandolos entre las
partes involucradas con algun tipo de responsabilidad o interés.

— Analizar los resultados de los Analisis de Impacto de Negocio (“Business Impact Analysis”
o “BIAs”).

— Analizar los resultados de las pruebas sobre los Planes de Recuperacion de Desastre
(“Disaster Recovery Plans” o “DRPs”).

— Evaluar los incidentes de Seguridad Digital que puedan afectar a la continuidad de
negocio que le sean escalados por el Comité de Seguridad Digital tal y como establece
la Politica de gestion y control del riesgo tecnoldgico y la Politica de seguridad de la
informacion.

— En caso de un incidente de cualquier activo critico con impacto en la continuidad de las
actividades de SCA, a peticion del CISO, se declarara la activacion del plan de
contingencia y la direccién y coordinacion de la puesta en marcha de los Planes de
Continuidad de Negocio y Resiliencia TI.

— Gestionar la resolucion de la contingencia en la Entidad estableciendo, entre otros,
procedimientos claros para gestionar las comunicaciones internas y externas.
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— Realizar el seguimiento de indicadores de riesgo y métricas de desempefio de
Continuidad de Negocio y Resiliencia TI.

— Aprobar el Informe Anual de Continuidad de Negocio y Resiliencia Tl en SCA.

— En el ambito especifico de la Resiliencia Tl tendra adicionalmente las siguientes
responsabilidades:

— Informar sobre las medidas aplicadas para reforzar la resiliencia tecnoldgica y facilitar
la recuperacion ante incidentes de Continuidad de Negocio.

— Solucionar riesgos y bloqueos existentes sobre tecnologia, proveedores u otras
dependencias que impidan la consecucion de los objetivos definidos por negocio ante
una disrupcién del mismo, desde el punto de vista de disponibilidad.

— Verificar el estado de las iniciativas de Resiliencia Tl necesarias para garantizar el
establecimiento de la funcién en SegurCaixa Adeslas: formacion y concienciacion,
fortalecimiento del Modelo de Gobierno de Resiliencia desplegado, evolucién de la
resiliencia en los activos criticos, reduccion de la obsolescencia vy, la definicion y
puesta en marcha del modelo de mejora continua, entre otros.

Sin menoscabo de su supervision formal por el Comité de Riesgos, el Comité de Continuidad
de Negocio y Resiliencia Tl debe validar los siguientes aspectos:

— El andlisis y supervision de los Riesgos de Continuidad de Negocio, asi como las
estrategias de continuidad gestionadas por la Direccion de Seguridad Digital y
Continuidad.

— El programa de pruebas que permite verificar que los planes de recuperacion obtienen
los resultados previstos, la supervision de los resultados y los planes de accion
establecidos.

— Realizar la propuesta de los niveles de apetito al riesgo de los Riesgos de Continuidad de
Negocio y evaluar su cumplimiento conforme a lo establecido en la Politica de Gestion de
Riesgos.

2.7. Direccion de Seguridad Digital y Continuidad

La gestion de la Continuidad de Negocio y Resiliencia Tl es desempefiada por la Direccion
de GRC, Continuidad y Resiliencia, dependiente de la Direcciéon de Seguridad Digital y
Continuidad, dependiente a su vez de la Direcciéon de Tecnologia y Transformacion
Tecnolégica.

Es responsabilidad de la Direccion de Seguridad Digital y Continuidad, la gestion de esta
Politica y de la interpretacion de dudas que puedan surgir en su aplicacion junto con la
Direccidon de Control de Riesgos.

Dentro de la Direccién de GRC, Continuidad y Resiliencia esta designado el Responsable de
Continuidad de Negocio y Resiliencia TI.

Del mismo modo, sus cometidos son los que a continuacion se relacionan:
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Apoyar al Consejo de Administracion a definir y mantener la Politica de Continuidad de
Negocio y controlar su implantacién y difusion.

Informar al Consejo de Administracion, periédicamente y en momentos puntuales, sobre
los resultados de los Riesgos de Continuidad de Negocio y su evolucion.

Actuar como o6rgano asesor del Comité de Direccion, en relacion a la Continuidad de
Negocio sobre la base de las responsabilidades que se le atribuyen en esta Politica.

Propondra los presupuestos del SGCN, de sus planes de formacion y concienciacion
establecidos y garantizar su ejecucion.

Establecer los Planes de Continuidad y Resiliencia Tl, dénde se desarrollen las diferentes
estrategias y procedimientos de recuperacion ante incidentes de Continuidad de Negocio
velando por el cumplimiento correcto de las medidas establecidas en el SGCN durante la
gestion de los mismos.

Definir, implantar y mantener actualizados los procesos y procedimientos establecidos en
el SGCN, gestionando para ello, la dotacion técnica, humana y presupuestaria, asignada.
La actualizacion del SGCN se hara con un enfoque de mejora continua, que permita la
minimizacion de los Riesgos de Continuidad de Negocio en los activos criticos
identificados.

Informar a la Direccion de Control de Riesgos sobre el modelo de gestion de los Riesgos
de Continuidad de Negocio, asi como de los mecanismos de gobernanza y control interno
del SGCN.

Se coordinara con la Direccién de Infraestructura y Arquitectura, la Direccién de
Organizacion y RRHH y la Direccion de Compras para asegurar que todos los activos
criticos de SCA contemplen los requisitos del SGCN.

Definir conjuntamente con la Direccion de Control de Riesgos los indicadores de riesgo y
métricas de desempefio de Continuidad de Negocio y Resiliencia Tl, y determinar
aquellos que se incorporaran al Marco de Apetito al riesgo.

Coordinar la realizacion de los Analisis de Impacto de Negocio (“Business Impact
Analysis” o “BIAs”) y comunicar internamente las variaciones en los requisitos de
disponibilidad de recursos originados en las Direcciones.

Realizar el andlisis y evaluacién de los Riesgos de Continuidad de Negocio relacionados
con los activos criticos, estableciendo y evaluando los controles y medidas para su
adecuada gestion y mitigacion en coordinacion con las Direcciones afectadas y la
Direccidon de Control de Riesgos.

Sobre los Planes de Continuidad y Resiliencia Tl, definira los Planes de Recuperacion de
Desastre (“Disaster Recovery Plans” o “DRPs”), y Planes de Contingencia, dando
respuesta a los escenarios desastre a los que, tras analizarlo, se pueda ver expuesto la
Entidad.

Establecer y dar cumplimiento, conjuntamente con las unidades operativas a los planes
de pruebas.
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— Gestionar los incidentes de Continuidad de Negocio de acuerdo a lo establecido en los
procesos y procedimientos establecidos en el SGCN, valorando la efectividad de estos
procedimientos, la rapidez de respuesta ante alertas y la determinacion de impacto, asi
como la efectividad del escalado del incidente y de sus comunicaciones.

— Con posterioridad a dichos incidentes, debera generar, valorar y comunicar, los analisis
forenses apropiados para cumplir con los requisitos anteriores.

— En el ambito especifico de la Resiliencia Tl sera responsable de las tareas atribuidas en
la Politica de Gestién y Control del Riesgo Tecnoldgico y la Politica de Seguridad de la
Informacion.

— Coordinar el reporte en el Comité de Continuidad de Negocio y Resiliencia Tl sobre el
estado de la Continuidad de Negocio y Resiliencia Tl en SCA sobre la base de las
responsabilidades que se atribuyen al mismo en esta Politica.

— Mantener un registro de los incidentes con afectacion a la Continuidad de Negocio en
SCA.

Con el objetivo de informar anualmente de todo lo anterior, y en general sobre el SGCN,
elaborara un Informe Anual de Continuidad de Negocio y Resiliencia Tl de SCA y lo
sometera a la aprobacion del Comité de Continuidad de Negocio y Resiliencia TI.

2.8. Direccién de Infraestructura y Arquitectura

La Direccion de Infraestructura y Arquitectura, en coordinacion y supervision por la Direccion
de Control de Riesgos y la Direccion de Tecnologia y Transformacion Tecnoldgica, es
responsable de implantar las medidas técnicas que el SGCN en la parte que se refiere a la
disponibilidad de los activos tecnolégicos, y en concreto:

— Implementar los requisitos establecidos en los Planes de Recuperacién de Desastre o
(Disaster Recovery Plans” o “DRPs”) con el objetivo de garantizar la resiliencia de los
activos criticos.Define y mantiene el catalogo de recursos tecnolégicos asignados a
procesos de negocio (CMDB) consistente con el BIA y la estrategia definida.

— Comunica a la mayor brevedad posible, las posibles incidencias que detecte en los
sistemas y comunicaciones con objeto de activar y/o predisponer los mecanismos y
acciones previstos en el Sistema de Continuidad de Negocio.

— Facilita informacién sobre aquellos cambios informaticos y de comunicacion previstos que
puedan impactar en el SGCN y la documentacion relativa a los riesgos, controles, medios
y pruebas realizadas con el objetivo de que ésta pueda mantener dicho sistema
documentado y adecuadamente coordinado e integrado.

— Dota a los sistemas de informacion de SCA, de los medios técnicos para que, en caso de
sufrir alguna interrupcion en sus sistemas y procedimientos, se preserven los datos y
funciones esenciales y se mantengan las actividades de seguro y reaseguro o, de no ser
posible, que tales datos y funciones se recuperen oportunamente y sus actividades de
seguro o0 reaseguro se reanuden oportunamente, segun los criterios definidos en el
Analisis de Impacto corporativo.
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— Opera un proceso de gestidén y control de cambios en su infraestructura critica, (software,
hardware, firmware, sistemas o aspectos y configuraciones de redes y comunicaciones,
...), para asegurar que los cambios operados en dichas infraestructuras se registran,
prueban, valoran, aprueban, implementan y verifican de una forma autorizada vy
controlada.

2.9. Direccion de Control de Riesgos

— Supervisara el alineamiento del SGCN con el Sistema de Gestion de Riesgos y el Sistema
de Control Interno. Con una vision transversal a todos los riesgos de SCA, supervisara el
marco general de gestion de los Riesgos de Continuidad de Negocio y apoyara las
medidas oportunas para su desarrollo efectivo y adecuado seguimiento.

— De acuerdo con las responsabilidades atribuidas en la Politica de Gestion del Riesgo
Operacional, supervisara e informara al Comité de Continuidad y Resiliencia Tl de los
siguientes aspectos:

— Resultados y conclusiones del proceso de identificacion y autoevaluacion de riesgos
y controles y la valoracién de riesgo inherente y residual de las categorias de riesgos
relacionados con la resiliencia operativa y la continuidad de negocio.

— Informara de los resultados alcanzados en la evaluacion de escenarios de riesgo
operacional en el ambito de los Riesgos de Continuidad de Negocio, si procede.

2.10. Direccion de Comunicacion

— Colabora con la Direccion de Seguridad Digital y Continuidad en la elaboracién y la
implementacion de los aspectos del SGCN relacionados con la funcién de comunicacion
en caso de contingencias.

— Colabora con la Direccion de Seguridad Digital y Continuidad en la gestién de los canales
de comunicacién alternativos necesarios para que, en caso de sufrir alguna interrupcién
en sus sistemas y procedimientos, se reduzca el impacto en los clientes y reputacional, y
se informe a las partes interesadas.

— Verifica y aprueba los planes de comunicacion en caso de contingencia, asegurandose
de que estan debidamente actualizados.

— Se asegura de implementar los canales de comunicacion internos y externos necesarios
para la notificacién y la remisién de notas informativas en contingencia, asi como de
analizar, valorar, decidir y posteriormente dar a conocer, las directrices a través de las
cuales se realizara la comunicacion en caso de contingencia.

— Define el mensaje, la estrategia y los medios y los canales de comunicacion utilizados en
caso de contingencia y se encarga de nombrar un portavoz de la Compafia que, en caso
de contingencia, se encargue de realizar las notificaciones a los medios de comunicacion.

— Apoya a los gestores del SGCN en la realizacion de pruebas periddicas que afecten a su
actividad.
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2.11. Unidades Operativas

— De acuerdo a los procedimientos, metodologias y con el soporte de la Direccion de
Seguridad Digital y Continuidad, son las responsables de la identificacion y evaluacién de
los Riesgos de Continuidad de Negocio, del establecimiento de los controles y las
medidas oportunas para su mitigacién, de colaborar en la documentacién de los mismos
asi como de informar a la mayor brevedad posible a la Direccién Seguridad Digital y
Continuidad de cualquier modificacion en los procesos y medios que tengan previstos y
de las incidencia que puedan afectar o afecten al normal desarrollo de sus actividades y
siempre que estas impacten en el SGCN.

— Colaboran en los procesos de gestion de la contingencia de acuerdo a los planes y
procesos establecidos y a las instrucciones que reciban de la Direcciéon de Seguridad
Digital y Continuidad y/o del Comité de Continuidad de Negocio y Resiliencia TI.
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3. Estrategia, Procesos y Procedimientos

3.1. Estrategia

Ante la posibilidad de indisponibilidad de un activo critico derivado de un incidente de
Continuidad de Negocio, las estrategias disefadas e implantadas en SCA para mitigar el
impacto del mismo, son las de dotar a la Compaiia de activos alternativos que suplen la
indisponibilidad del anterior.

SCA ha definido cuatro activos criticos principales:
— Personas

— Instalaciones

— Proveedores

— Activos Tecnolégicos

Cada uno de ellos, dispone de una diferente estrategia de recuperacién o de continuidad de
negocio para hacer frente a sucesos disruptivos que los afecten de manera que para activos
personas, instalaciones y proveedores se dispone de un Plan de Continuidad de Negocio y
para activos tecnoldgicos existe el Plan de Contingencia Tecnoldégico.

En el caso de que dichos activos estén externalizados en proveedores de servicios Cloud, la
estrategia de continuidad, pasara por el disefio, la revision e implantacion de acuerdos de
nivel de servicio, realizacion de pruebas, auditorias y revisiones de cumplimiento, que
garanticen la disponibilidad de los mismos en los términos requeridos por la entidad, asi como
el cumplimiento de las normativas vigentes que les sean de aplicacion.

3.2. Procesos

SCA ha desarrollado los procesos y procedimientos necesarios para llevar a cabo la funcion
de continuidad de negocio y que se necesiten para cumplir con sus obligaciones en este
ambito.

3.21. Modelo de gestion de los Riesgos de Continuidad de Negocio

El SGCN de SCA comprende en todo momento, un conjunto de elementos necesarios para
garantizar la continuidad de las operaciones y servicios en caso de un evento disruptivo y que
es proporcional a la naturaleza, volumen y complejidad de sus operaciones.

Estos elementos o procesos basicos, del SGCN, son los siguientes:
1. Analisis de Impacto de Negocio (“Business Impact Analysis” o “BIAs”):

El BIA es el proceso que permite identificar el impacto en la Entidad que causaria una
interrupcién de un proceso dependiendo de la duracion y afectacion de dicha interrupcion.

De igual modo contemplara dos impactos adicionales: El fraude a través de la alteracion de
los datos en sistemas de la entidad (Integridad) y el acceso o exfiltracion de informacion no
autorizado (Confidencialidad).
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Su revision y actualizacion, se realizara periédicamente o ante cualquier cambio relevante,
por el personal de Continuidad de Negocio adscrito a la Direccion de GRC, Continuidad y
Resiliencia.

Permite, desde el punto de vista de continuidad, clasificar los procesos de SCA en diferentes
categorias de criticidad, y definir tiempos objetivos de recuperacioén.

Dicha criticidad sirve de base para la definicion de requerimientos para el Plan de Continuidad
de Negocio, Plan de Contingencia Tecnoldgico, los DRP, los Planes de Comunicacion, que
partiran de las especificaciones del BIA, para definir los tiempos y medios adecuados para la
recuperacion del proceso y asegurar los niveles de servicio definidos.

El resultado de los BIAS se presentara para su revision y aprobacién por el Comité de
Continuidad de Negocio y Resiliencia TI.

2. Analisis de Riesgos de Continuidad de Negocio:

El Analisis de Riesgos es el procedimiento que permite identificar y analizar los diferentes
factores de riesgo que potencialmente puedan afectar a los activos criticos (identificados en
los BIAS).

El resultado de este analisis ayudara a definir los escenarios de desastre.

Estos analisis, se actualizaran periédicamente y, en cualquier caso, siempre que se produzcan
cambios relevantes que puedan afectar, de forma significativa, a la situacion, valoracién o
cuantia de los Riesgos de Continuidad de Negocio de la Entidad.

3. Mitigacion y gestion de los Riesgos de Continuidad de Negocio:

Las Unidades Operativas estableceran los controles y las medidas oportunas para mitigar los
Riesgos de Continuidad de Negocio que se encuentren bajo su ambito de responsabilidad,
para mantener la valoracidon de los mismos en los niveles deseados y tomando en
consideracion la estrategia de riesgo aprobada por el Consejo de Administracion.

Adicionalmente, se definiran y mantendran planes de respuesta que deberian activarse ante
la posible materializacién de los riesgos de Continuidad de Negocio por fallos originados en
los controles y medidas de mitigacion de riesgos establecidas.

4. Planes de Continuidad de Negocio, Planes de Recuperacion y Planes de
Comunicacion:

SCA dispone de un conjunto flexible de procedimientos de respuesta elaborados que permiten
una reaccion rapida y que regulan la recuperacién de las actividades, contemplando los
escenarios de desastre que puedan afectar a los activos criticos de la Entidad.

Estos médulos de respuesta, se encuentran en el Plan de Continuidad de Negocio, Plan de
Contingencia Tecnolégico y Planes de Recuperacion.

Para llevar a cabo estos Planes de Continuidad SCA ha realizado las siguientes acciones:

— ldentificar y formar al personal requerido para la activaciéon de contingencia, entrenados
en la recuperacion de los activos criticos con ambitos de actuacion claramente definidos
y una cadena designada de comunicacion.
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— Definir e implantar protocolos de activacién y gestion de incidentes de Continuidad de
Negocio.

— Establecer canales claros de comunicacion soportados por los planes de comunicacion
externos e internos.

— Establecer criterios claros que permitan determinar todos los hechos causantes de la
contingencia, que contengan directrices para la recopilacion de informacién, asi como
para la realizacion de una investigacién exhaustiva que determine los posibles hechos,
responsabilidades y defensas disponibles.

— Disenar e implantar procedimientos para generar informes sobre incidentes de
Continuidad de Negocio resueltos, conteniendo detalles de lo ocurrido, de las acciones
llevadas a cabo, del cumplimiento de los objetivos del Plan de Continuidad, de los tiempos
empleados y de las dificultades encontradas. Dichos informes deben valorar si el Plan ha
funcionado segun lo planeado y establecer en su caso, las acciones de mejora
correspondientes.

5. Programas de concienciacién y formacion:

SCA dispone de un programa para la difusién de informacién en materia de Continuidad de
Negocio y Resiliencia Tl que permite construir una cultura de continuidad en todos los niveles
de la Entidad.

Dispone también, de un programa detallado y especifico de formacién para garantizar que los
equipos designados para la gestion de contingencias y especializados en la resolucion de
incidentes de Continuidad de Negocio, desarrollen y se actualicen en las competencias
suficientes para que afiadan el valor necesario tanto en el mantenimiento del SGCN, como
durante los procesos de recuperacion.

Ambos programas estan documentados y su operacion y gestion esta a cargo la Direccion de
Seguridad Digital y Continuidad.

En lo referente a Resiliencia Tl, la funcion, desarrollara, implantara e impartira los programas
de concienciacion y formacion técnicos y operativos que, por la especificidad de sus recursos
y activos, se hayan de acometer; alineados con el modelo de Continuidad de Negocio.

6. Sistematica de mejora continua:

SCA dispone de una sistematica de gestion para la mejora continua que incluye indicadores
del estado y capacidades del SGCN, asi como los niveles objetivos definidos para alcanzar a
lo largo del tiempo, recogidos en un cuadro de mando para su seguimiento anual, que permite
la elaboracion de informes de gestion.

La ejecucion de esta sistematica esta a cargo del personal de Continuidad de Negocio adscrito
a la Direcciéon de GRC, Continuidad y Resiliencia.

3.2.2. Verificacion del funcionamiento del Sistema

Se realizaran las siguientes actividades encaminadas a verificar el correcto funcionamiento y
la mejora continua del SGCN:

1. Escenarios de desastre:
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La Entidad dispone de un Plan de Pruebas basado en escenarios de desastre en el que se
prueba la indisponibilidad de los mismos. Estos escenarios de desastre estan definidos en
base al efecto que producen en la Entidad independientemente de la causa:

— Escenario de indisponibilidad de Instalaciones (Sedes y/o Delegaciones)
— Escenario de indisponibilidad de Personas
— Escenario de indisponibilidad de Proveedores

— Escenario de indisponibilidad de Activos Tecnoldgicos (pérdida del Data Center principal y
secundario, pérdida de almacenamiento centralizado, pérdida de las comunicaciones del
Data Center, indisponibilidad total de sistemas)

Estos escenarios de desastre estaran sujetos a revision y pruebas periddicas, auditoria,
estandarizacion y a los procesos de mejora que se indican en los apartados siguientes.

2. Plan de Pruebas y mantenimiento:

La Direccién de GRC, Continuidad y Resiliencia coordina un programa de pruebas y
ejercicios anuales de simulaciéon que permiten verificar que los Planes de Recuperacion
obtienen los resultados previstos en el plazo acordado, recogiendo de forma estructurada y
detallada todas las desviaciones detectadas para corregirlas.

Dicho Plan de Pruebas cumple con los requisitos regulatorios indicados por la legislacion
aplicable,esta documentado y su gestion esta a cargo de la Direccion de GRC, Continuidad y
Resiliencia.

El alcance de las pruebas a realizar debera definirse y ser aprobado por el Comité de
Continuidad de Negocio y Resiliencia TI.

3.2.3. Informe Anual de Continuidad de Negocio y Resiliencia TI

La Direccion de Seguridad Digital y Continuidad emite un Informe Anual de Continuidad de
Negocio y Resiliencia Tl revisado y aprobado en el Comité de Continuidad de Negocio y
Resiliencia Tl sobre la situacién del SGCN y que incorporara como minimo:

— Los resultados y lecciones aprendidas de las pruebas planificadas durante el ano.

— El resumen de los incidentes de Continuidad de Negocio mas relevantes ocurridos
durante el ejercicio.

— Propuestas de mejora ejecutadas en el gjercicio.
— Situacién de los planes de accion para las mejoras identificadas.
— Evolucion de los riesgos e impactos.

Los resultados de las pruebas realizadas, sus informes y planes de mejora y calendarios de
implementacion, se pondran a disposicion del Comité de Continuidad de Negocio y Resiliencia
Tl y se remitiran a terceras partes interesadas, bajo solicitud y en particular, al regulador.

Asi mismo, dichos resultados, y lecciones aprendidas, se incorporaran a los procedimientos
de testeo siguiendo un proceso de mejora continua.
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3.2.4.Procedimientos

A continuacién se detallan los procedimientos mas importantes especificos de Continuidad de
Negocio y Resiliencia TI:

Plan de Continuidad de Negocio

Plan de Comunicacion

Plan de Contingencia Tecnologico

Procedimiento de Disaster Recovery

Procedimiento de Gestion de Riesgos TIC

Procedimiento de Analisis de Impacto al Negocio
Procedimiento de Gestion de Incidentes y Crisis
Procedimiento de clasificacion y reporte de incidentes graves

Programa de Pruebas de Resiliencia Operativa Digital

Adicionalmente existen otros documentos que aplican a Continuidad como parte de la
Direccion de Seguridad Digital y Continuidad, relacionados con las certificaciones
1ISO22301 e 1ISO27001.
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4. Reporting

4.1. Reporting interno

4.1.1. Reporting al Comité de Continuidad de Negocio y Resiliencia Ti

Todo el conjunto de tareas ejecutadas para la gestion y soporte del SGCN de SCA, operadas
por el personal de Continuidad de Negocio y Resiliencia Tl, seran reportadas semestralmente
o ante evento relevante por parte de la Direccion de Seguridad Digital y Continuidad en Comité
de Continuidad de Negocio y Resiliencia TI.

De acuerdo con las atribuciones establecidas en esta politica se le informara de los siguientes
aspectos:

1. Presupuestos del SGCN, asi como de los recursos humanos, técnicos y econémicos
disponibles para garantizar su correcto funcionamiento.

2. Planes de Formacion y Concienciacion en el ambito del SGCN y de los Riesgos de
Continuidad de Negocio.

3. Manuales y procedimientos definidos en el SGCN.
4. Resultado de los BlAs, asi como de los Riesgos de Continuidad de Negocio.

5. Planes de Continuidad y Resiliencia Tl, asi como del estado de las iniciativas en este
ultimo ambito.

6. Planes de Recuperacion de Desastre (“Disaster Recovery Plans” o “DRPs”).

7. Seguimiento de los indicadores de riesgo y métricas de desempeio de Continuidad de
Negocio y Resiliencia TI.

8. Resultados del proceso de autoevaluacion de riesgos y controles y de los resultados
alcanzados en la evaluacion de escenarios de riesgo operacional relacionados con la
resiliencia operativa y la continuidad de negocio.

9. Los resultados de las pruebas realizadas sobre los Planes de Continuidad de Negocio y
de las deficiencias identificadas.

10. Igualmente, se presentara para su validacion el Infforme Anual de Continuidad de Negocio
y Resiliencia Tl que debera contener los hechos mas relevantes de los aspectos
anteriormente mencionados.

4.1.2. Reporting al Comité de Direccion

A efectos de supervision, se le reportara el Informe Anual de Continuidad de Negocio y
Resiliencia TI. Dicho informe anual, se generara y reportara cerrado el ejercicio.

Igualmente, se le informara de los resultados de las pruebas realizadas sobre los Planes de
Continuidad de Negocio y las deficiencias identificadas, asi como de los incidentes de
Continuidad de Negocio sobre cualquier activo critico que se consideren relevantes por parte
del Comité de Continuidad de Negocio y Resiliencia TI.
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4.1.3. Reporting al Comité de Riesgos

Se le informara sobre el Informe Anual de Continuidad de Negocio y Resiliencia Tl y en
particular se le informara sobre los siguientes aspectos:

1. Resultados de los BlAs, asi como de los Riesgos de Continuidad de Negocio.
2. Resultados de los DRP.

3. Seguimiento de los indicadores de riesgo y métricas de desempefio de Continuidad de
negocio y Resiliencia TI.

4. Resultados del proceso de autoevaluacién de riesgos y controles relacionados con la
resiliencia operativa y la continuidad de negocio, asi como de los resultados alcanzados
en la evaluacién de escenarios de riesgo operacional.

Igualmente, se le informara de los resultados de las pruebas realizadas sobre los Planes de
Continuidad de Negocio y Resiliencia y las deficiencias identificadas, asi como de los
incidentes de Continuidad de Negocio sobre cualquier activo critico que se consideren
relevantes por parte del Comité de Continuidad de Negocio y Resiliencia TI.

4.1.4. Reporting a la Comision de Auditoria

Se le informara sobre todos los aspectos relevantes del Informe Anual de Continuidad de
Negocio y Resiliencia Tl, informando en particular sobre los Riesgos Continuidad de Negocio.

Igualmente, se le informara sobre los resultados de las pruebas realizadas sobre los Planes
de Continuidad de Negocio y de las deficiencias identificadas, asi como de los incidentes de
Continuidad de Negocio que hayan afectado de forma relevante a cualquier activo critico y
que se consideren significativos.

4.1.5. Reporting al Consejo de Administracién

Sera informado de los incidentes o hechos relevantes que afecten severamente a la
Continuidad de Negocio, de las deficiencias identificadas como resultado de las pruebas
realizadas sobre los planes de continuidad de negocio, asi como de cualquier otro aspecto
que requiera el Consejo de Administracion.

4.2. Reporte a los organismos supervisores

SCA informara al supervisor sobre cualquier aspecto relativo al SGCN cuando sea requerido
por cualquier circunstancia.
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